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Wichtige Hinweise

s Wir empfehlen, vor dem Einlernen von Benutzerfingern die Hinde zu waschen!

+ Bei der ersten Benutzung oder nach dem Stromausfall ca. 15 Minuten warten, bis
der Fingerabdruck-Sensor die optimale Temperatur erreicht hat

(1) Bei der Verdrahtung von Terminal (BioKey® Gate/ BioKey® Gate New Line), muss auf
die richtige Polung der Verdrahtung geachtet werden.

(2) Wenn mehr als zwei Terminals (BioKey® Gate New Line) eingebaut werden: da alle
Terminal im Initialzustand die Adresse 1 besitzen, missen die Terminal Adresse
entsprechend geandert werden. Zuerst die Verkablungen mit allen Terminals (Blaue LED
leuchtet konstant), mit der mitgelieferten Infrarot Fernbedienung: OK -> Adresse (zum
Beispiel: 2) -> OK.

Bei manchen Lieferungen wurde die Anderung der Terminaladresse schon ab Werk
durchgefiihrt, in diesem Fall wird die entsprechende Adressangabe (zum Beispiel:
»2Adresse 8“) per Etikett auf der AuBeneinheit des Terminals gekennzeichnet.
Terminals ohne Kennzeichnung haben die ,,Adresse 1°).

(3)Terminals werden durch Drucken von ,,Terminalsuche® erkannt - es startet eine
Suche, die durch Dricken von ,Abbruch® jederzeit abgebrochen werden kann. Neue
Terminals werden nur mit ihrer Adresse angezeigt (Siehe Kapitel 3 Terminal Verwaltung).

(4) Nach der ersten Inbetriebnahme: Blinken der blauen LED signalisiert die noch
fehlende Zeitsynchronisation. Diese wird durchgefuhrt durch Anklicken der Funktion
»Zeitsynchronisation® in der Enrolimentstation Software. Anschlielend hort das
Terminal (Blaue LED) auf zu blinken.

(5) Die Zeit in den Terminals geht nach Abschalten der Spannungsversorgung
verloren. In diesem Zustand sind die Zeitprofile auller Kraft gesetzt und alle
eingelernten Nutzer erhalten Zutritt. Dies wird durch das Blinken der blauen LED
signalisiert. Klicken Sie in diesem Fall unter ,Terminal Verwaltung” auf
.Zeitsynchronisation, um die Zeit auf den Terminals wiederherzustellen und in den
normalen Betriebszustand zu wechseln.

(6) Hinweise fur das Einlernen der Finger: Finger Uiber den Sensor ziehen
» Ziehen Sie gleichmafig und nur mit leichtem Druck
» Achten Sie darauf, dass ein moglichst grof3er Teil der Fingerlinien Uber die
Sensorzeile gezogen wird (siehe Abbildung)

richtig falsch
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1. Welchen Finger Sie benutzen sollten

» Fingerkuppen mit vielen Narben, Verletzungen oder extrem geringer Struktur
eignen sich schlechter als Benutzerfinger.

» Finger, die z.B. tatigkeitsbedingt haufig Verletzungsgefahren ausgesetzt sind
sollten maoglichst nicht eingelernt werden.

> Bei ausgesprochen dicken Fingern: sind der Zeigefinger besser geeignet.

» Bei extrem schlanken Fingern oder Kinderfingern eignen sich Mittel- und
Ringfinger oder auch der Daumen gut.

» Bei Linkshandern sind die Fingerkuppen der rechten Hand oft weniger
beansprucht als bei Rechtshandern und umgekehrt.

» Es sollten mindestens zwei Finger pro Person eingelernt werden, um im Falle
einer Verletzung eines Fingers eine ,Reserve“ zu haben.

» Bei einer geringen Personenzahl ist es sinnvoll, mit einer hohen Fingerzahl pro
Person zu starten, da sich bei den Benutzern zumeist erst nach einiger Zeit ein
bevorzugter Finger zur Identifikation heraus kristallisiert.

1 Installation

1.1 Systemvoraussetzungen

e Microsoft Windows® 98/ME/2000/XP
e Serielle Schnittstelle (COM) oder USB Schnittstelle
e Fingerabdrucksensor an USB

1.2 Systemubersicht

TCP/IP Network

Nutzen Sie das BioKey®Gate TCP/IP Network
einfach und bequem tiber ein bestehendes
Firmennetzwerk oder tiber das Internet.

TCP/IP Konverter

zwischen Terminal und
TCP/IP Infrastrukzur

An jedermn angebrachten Terminal stellen Sie
mit einem TCI/IP-Konverter die Schnittstelle
zu lhrem Netzwerk her.

Die Verwaltung Enrollment-Station

Beide Network-Produkte arbeiten mit g Nach Installation der Network Manage-
der Enrollment-Station, die alle Benut- & ment Software wird der Sensor einfach
zerdaten und Zutrittsberechtigungen - per USB-Anschluss mit dem PC verbun-

tiber einen PC zenral verwaltet. : den. Nun kdnnen Fingerabdriicke ein-
- | gelesen, User angelegt und Terminals
2 R s i und Zeitprofile verwaltet werden.
RS485 Network . - " EHinfacher geht es nicht!

Mit dem BioKey®Gate RS485 Network verwal-
ten und organisieren Sie die Zugange (iber
eine Zweidrahtverbindung.

max. 1.200 m

Anders als beimTCP/IPNetwork benétigen

S - : RS485 Konverter
Sie hier nur einen Konverter, der direkt am vitid an gl sarialla v ¥
verwaltenden PC angeschlossen wird. Schnittstelle des PC - - - -
angeschlossen e — — —
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1.3 Softwareinstallation

Installieren Sie die Software von der mitgelieferten CD:
BioKey_Gate_Enroliment_Station_vx.x-x.x-x.x_Setup.exe

Die Installation legt ein Verzeichnis
C:\Programme\BioKey Gate Enroliment Station an.

1.4 Inbetriebnahme der Hardware

Paarbildung der Innen- und AuReneinheit der Terminals

(Bei dieser Lieferung wurde die Paarung schon ab Werk durchgefiihrt, nur bei
Austausch ist dieser Schritt notwendig.)

Im Auslieferungszustand blinkt die rote LED als Zeichen dafir, dass die
AuBeneinheit (Fingerabdruckleser) und die Inneneinheit (Relaisplatine) sich noch
nicht ,bekannt® gemacht sind. Damit diese ein unverwechselbares Paar bilden,
muss der Schiebeschalter (rot-blauer Schiebeschalter) in der Inneneinheit betatigt
und anschlieRend 60 Sekunden gewartet werden. Zuletzt muss der Schiebeschalter
wieder in die Ausgangsposition gebracht werden, sodass alle drei LEDs (gelb, rot
und grun) leuchten und der Initialzustand hergestellt ist.

Um die einzelnen Terminals Uber die serielle RS232-Schnittstelle (COM-Port) mit
dem PC zu verbinden wird, je nach Variante, ein bestimmter Konverter verwendet.

BioKey® Gate RS485 Network Terminal

Es werden alle Terminals parallel Uber den mitgelieferten RS232-To-RS485
Konverter (Artikel-Nr: 360000) angeschlossen.

Verfugt der PC Uber keine RS232 Schnittstelle kann ein RS485-To-USB Konverter
(Artikel: 380000) verwendet werden, welcher eine virtuelle COM-Schnittstelle zur
Verfugung stellt. Falls ein COM-Port zur Verfligung steht, sollte dieser auf jeden
Fall verwendet werden. Der RS485-To-USB Konverter sollte nur eingesetzt werden,
wenn dies unbedingt notig ist, also kein COM-Port am PC bereitsteht.

Weitere Informationen zur Installation entnehmen Sie bitte der gesondert
beiliegenden Montageanleitung.

BioKey® Enrollment Sensor (USB)

Schlieen Sie die BioKey® Enroliment Station an die USB Schnittstelle des PCs an.
Auch hier wird auf ihrem PC eine virtuelle COM-Schnittstelle eingerichtet.
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1.5 Treiberinstallation

Fur die per USB mit dem PC verbundenen Gerate (Enrollment Sensor + ggf.
Terminals) werden Treiber bendtigt. Diese befinden sich nach der
Softwareinstallation im Verzeichnis: C:\Programme\BioKey Gate Enrollment
Station\USB-RS485-Treiber.

Sobald das USB-Gerat mit dem PC verbunden ist startet automatisch der
Hardware-Installationsassistent (Abbildung 4) von Windows. Startet dieser nicht, so
wahlen Sie bitte einen anderen USB-Anschluss.

Hardwareupdate-Assistent

Willkommen

kit diezem Azsistenten konnen Sie Software fur die folgende
Hardwarekomponente instalieren:

|15B-Senial Contraller

r] Falls die Hardwarekomponente mit einer CD
L4 oder Diskette geliefert wurde. legen Sie diese
jetzt ein.

“Wie mochten Sie vargehen?

) Software automatizch instalieren [empfohlen)

{(#)i5oftware von ener Liste oder bestimmten Quells |
anztallieren [fur fortgeszchrittene Benutzer) :

klicken Sie auf "eiter”, um den YYorgang fortzusetzen.

[ Wfeiter » l l.ﬂ.bbrechen

Abbildung 1: Hardware-Installationsassistent

Wahlen Sie nun die Option Software von einer Liste oder bestimmten Quelle
installieren. Im folgenden Dialog (Abbildung 5) kénnen Sie Uber die Schaltflache
Durchsuchen zum Verzeichnis: C:\Programme\BioKey Gate Enrollment
Station\USB-RS485-Treiber mandvrieren. Klicken Sie auf OK und anschliel3end
auf Weiter um mit der Treiberinstallation zu beginnen.
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Har dwareupdate-Assistent

Wahlen Sie die Such- und Installationsoptionen.

{#) Diese Quellen nach dem zutreffendsten Treiber durchsuchen

Vemwenden Sie die Kontrollk aztchen, um die Standardsuche zu enweitern oder
einzuschranken. Lokale Plade und Wechzelmedien zind in der Standardsuche mit
einbeqriffen. Der zutreffendste Treiber wird inztalliert.

[Jwechzelmedien durchsuchen [Diskette, CD .. )
Folgende Quelle ebenfallz durchzuchen:

E-E:\PrngrammeHEiDKey Gate Enrollment StationsJ5E- v E_[_f!g_rghsq_u_:}_’_uerj

() Nicht suchen, sondern den zu installierenden Treiber selbst wahlen

Yemwenden Sie diese Option, um einen Geratetreiber auz einer Liste 20 wahlen. E s wird
nicht garantiert, dazs der von lhnen gewahlte Treiber der Hardware am besten entspricht.

[ £ Zurick ][ Weiter » ] [.t'l'«l:ubrechen

Abbildung 2: Auswahl der Installationsquelle

Sollte Windows melden, dass der Windows-Logo-Test nicht bestanden wurde
(Abbildung 6), so bestatigen Sie dies bitte durch Dricken der Schaltflache
Installation fortsetzen.

Har dwareinstallation

" E [ie Software, die fur dieze Hardware installiert wird:
Ll
Pralific USE-to-S erial Conirn Port

hat den "Windaws-Logo-Test nicht bestanden, der die K.ompatibilitat mit
Windows =P Lberprift. [ arum izt dieser Test wichhio?]

Daz Fortzetzen der Installation dieser Software kann die komrekte
Funktion des Systems direkt oder in Zukunft beeintrachtigen.
Microzoft empfiehlt strengstens. die Installation jetzt abzubrechen
und zich mit dem Hardwarehersteller fiur Software, die den
Windows-Logo-Teszt bestanden hat, in Yerbindung zu zetzen.

[ Installation fortsetzen ] | Inztallation abbrechen |

Abbildung 3: Windows-Logo-Test
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Ist die Treiberinstallation erfolgreich abgeschlossen, ist dem System, wie
beispielhaft in Abbildung 7 rot eingerahmt, ein virtueller COM-Port hinzugefligt. Die
Nummerierung dieses Ports variiert in diesem Fall.

g Gerate-Manager

Datei  Akbion  Ansicht 2
&2 m |
=21 pcs ~
+ @ Andere Gerike '
% F‘,i Anschlﬂsse (COMund LPT)
T}yi Druckeranschluss (LPT3)
7},‘ Kommunikationsanschluss (COMLY
5 P Serial Port (COM3)
(% Prolific USB-to-Serial Comm Port (COM4])
2" Unusable Parallel Pork (LPTZ)
+. @, audio-, Yideo- und Gamecontroller
¥ § Computer
¥ (=2 Diskettencontroller
+ b DYDJCD-ROM-Laufwerke
+ {88 Eingabegerate (Human Interface Devices)
¥ % Grafikkarte
+ =2 IDE ATASATAPI-Controller
+ & IEEE 1394 Bus-Hostcontroller
+ e LauFwerke
+ J Mause und andere Zeigegerte
+ e Modems
¥ i? Monitare
1 \> Mulkifunkkionsadapter W

Abbildung 4: Gerate Manager

In einigen Fallen ist es notwendig, die Nummer des COM-Ports zu andern. Dies ist
z.B. nétig, wenn dem COM-Port eine Nummer zugewiesen wird, die bereits an
einem anderen COM-Port verwendet wird.

In solch einem Fall kann die Nummer des COM-Ports folgendermalien geandert
werden. Zuerst ist wie nachfolgender Abbildung dargestellt, der COM-Port und
,Eigenschaften” anzuwahlen.

""" .,J Fi_L 221 1l Fure o Jivpo)

: Prolific LUSB-to-Serial Bridge (C
- 5 wirtual Serial Port (COMS)

-8, audio-, Wideo- und Gamecontroller

=34 Bildbearbeitungsgerdte

_é Computer Mach gednderter Hardware suchen

~i=%) Diskettencontraller

-4 Diskettenlaufwerke Eigenschaften

R B 1Y T W T I TR SERISNY PN

Abbildung 5: Einstellungen des COM-Ports

Treiber akkualisieren. ..
Deakkivieren
Deinstallizren

Im nachsten Dialog ist unter dem Reiter ,Anschlusseinstellungen® die Schaltflache
L~Erweitert” zu anzuwahlen, wie in Abbildung 9 dargestellt.
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Eigenschaften von Prolific USB-to-Serial Bridge 2 x|

Allgemein - Anschlusseinstelungen ITreiberI Detailsl

Bits pro Sekunde: 3500

Dratenbits: I g

Paritat; IKeine

Stopphits: I 1

Fluzzsteuerung: IKeine

Wiederherstellen

\_I;I;I;I;I;

0k | Abbrechen |

Abbildung 6: Anschlusseinstellungen

SchlieBlich kann unter den ,Erweiterten Einstellungen® fur diesen COM-Port die
Anschlussnummer ausgewahlt werden. Klicken Sie auf die Dropdown-Box, wie in
Abbildung 7 gezeigt, wahlen Sie einen freie Nummer aus und bestatigen Sie mit
,OK" Verlassen Sie diese Fenster und priufen Sie die korrekte Zuweisung der
Nummer des COM-Ports in der Ubersicht im Gerate-Manager.

Erweiterte Einstellungen fiir COM4 2] x|

—Iv FIFO-Puffer verwenden [erfordert 16550 kompatiblen UART)

Wahlen Sie niedrigere Einstellungen zur Komektur von Yerbindungzproblemen.

dils

Abbrechen
Wahlen Sie hohere Einztellungen, um eine hishere Gezchwindigkeit zu erzielen.
Standard
Emptangspuffer:  Miedrig [1] J Hoch [14]  [14)
Ubertragungs- .
puffe-r; qung: Miedrig [1] I . . |J Hoch [16]  [1E]
EDM-ﬂ.nschlu&snummer:[ ~ ]

Abbildung 7: Auswahl der COM-Anschlussnummer
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2 Enrollment Station Software

Nach dem Programmstart erscheint ein Auswahlfenster mit den Suchoptionen fur
den Biokey Sensor (USB Fingerprint-Sensor zum Einlernen der Finger) und den
Terminals, wie in Abbildung 8 zu sehen. Diese Optionen geben an, nach welchen
Geraten die COM-Ports automatisch abgesucht werden soll. StandardmaRig ist
.Biokey Sensor und Terminals® aktiviert. In diesem Fall sucht das Programm
automatisch nach dem Sensor zum Einlernen der Finger und nach den Terminals
am RS485-Bus.

So konnen Sie beispielsweise ,Nur Biokey Sensor® auswahlen, wenn Sie Finger
einlernen, aber noch nicht auf die Terminals Ubertragen wollen.

Zudem kann ausgewahlt werden, ob die Terminals Uber den COM-Port (Serial Port)
oder Uber einen TCP/IP-Konverter angebunden sind.

— Suchoptionen
¥ BiokKey Sensor und Terminals

" Mur Biokey Senzor

— Connection Type
¥ Serial Port [~ TCRAP

Ok | Abbrechen |

Abbildung 8: Startdialog, Auswahl der Suchoptionen

Wurden alle Gerate erfolgreich gefunden, erscheint der Hauptdialog der Enroliment
Station (siehe Abbildung 9). Von hier aus konnen die vier wesentlichen Funktionen
der Enrollment Station aufgerufen werden:

1. Einlernen: Erfassen eines neuen Benutzers in drei Schritten:
a. Eingabe des Benutzernamens
b. Aufnahme von bis zu 10 verschiedenen Fingern mit jeweils drei
Aufnahmen
c. Abspeichern der Fingerabdricke in der PC-Datenbank

2. Benutzer Verwaltung:
a. Andern von Benutzernamen
b. Speichern von Benutzern in einem oder mehreren Terminals
c. Entfernen von Benutzern aus einem oder mehreren Terminals
d. Zuweisen von Zeitprofilen

3. Terminal Verwaltung:
a. Terminal Konfiguration
b. Anzeigen von Terminalinformationen
c. Zutrittslogs lesen und speichern
d. Verwalten der Terminal Datenbank

4. Zeitprofil Verwaltung:
a. Erstellen von Zeitprofilen
b. Ubertragen von Zeitprofilen in die Terminals
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=% Enrollment Station E“El@

Einlernen

@ Benutzer Verwaltung

T erminal Yenwaltung

i) | denicom. com

\ersion £.4.0.4 Zeitprofil Yerwaltung

Abbildung 9: Hauptdialog der Enroliment Station

2.1 Einlernen

Dies ist der wichtigste Bestandteil der Enrollment Station. Der Vorgang ist darauf
ausgelegt, eine hohe Qualitat der zu speichernden Templates sicherzustellen.
Um dies zu erreichen, werden dem Benutzer eine Reihe von Informationen und
Optionen zur Verfligung gestellt. Bevor der eigentliche Einlern-Vorgang beginnt,
erscheint ein Dialogfenster (Abbildung 10), in dem Benutzername und PID
(Personal ID) vergeben werden mussen. Anschliel3end erscheint der Einlern-Dialog
(Abbildung 11).

Benutzername und PID eingeben E|

Yomame |F'eter

Machname |M Lzter

FID: lB

Abbrechen |

Abbildung 10: Eingabemaske Benutzer
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Einlernen - Peter Muster, PID 1

Eild 1 Ersetzen Eild 2 Ersetzen

Qualitat: 64 Merkmale: 34 Qualitat B0 Merkmale: 34 Qualitat 61 Merkmale: 37
Steuerung Machrichten
@ Dnttes Bild: Hitte ziehen e den Finoer uber den:
Zweites Bild: Bitte ziehen Sie den Finger Liber det
Testen Bitte: ziehen Sie den Standard-Finger Liber den Se
o] © o o © Q Bitte wihlen Sie den Standard-Finger.
o o
oo
Speichem
@ Stark @ Mé&chster Finger |
£ >

Qualitat:B1 Merkmale: 37

Abbildung 11: Einlern-Dialog

Die Elemente des Dialogs

Die oberen drei Rahmen dienen zur Darstellung der aus den Fingerabdricken
extrahierten Informationen. In einem ersten Schritt wird das aufgenommene Bild
binarisiert. Dies bedeutet, dass die Software den Fingerabdruck auf seine Rillen
(weil3) und Kanten (schwarz) reduziert. Aus diesen Binérbildern werden in einem
zweiten Schritt Minutien (rot) berechnet. Minutien sind Merkmale eines
Fingerabdrucks, durch welche sich ein Fingerabdruck eindeutig wieder erkennen
lasst. Aus dem Datenschutzgrund werden es in der BioKey Software keine
kompletten Fingerabruckbilder gespeichert, sondern lediglich Informationen
uber diese Minutien.

Die Darstellungen der Hande dienen dem Benutzer, um Uuber die an den
Fingerspitzen befindlichen Buttons angeben zu konnen, zu welchem Finger des
einzulernenden Benutzers es sich handelt.

Das Nachrichtenfenster unten rechts gibt Meldungen tber den aktuellen Fortschritt

und eventuelle Probleme aus. Die aktuelle Meldung erscheint immer in der ersten
(obersten) Zeile.
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Unter den Darstellungen der Fingerabdriucke werden Informationen zur Qualitat der
Informationen sowie Uber die Anzahl der Minutien gegeben. Erscheint eine dieser
Meldungszeilen in roter Farbe, so deutet dies auf unzureichende Qualitat der
Informationen hin. Der Benutzer sollte mit Hilfe der ,Ersetzen“ Funktionen
Aufnahmen mit schlechter Qualitat stets zu ersetzen versuchen.

Nachdem drei Finger aufgenommen wurden kann der Benutzer mit Hilfe der drei
Buttons ,Ersetzen” einzelne Fingeraufnahmen wiederholen, um die Qualitat zu
erhohen.

Der Button ,Start” beginnt die Aufnahme dreier Finger, nachdem ein Finger in der
Handdarstellung ausgewahlt wurde. Der Button ,Nédchster Finger‘ beendet die
Aufnahme des jeweils aktuellen Fingers.

Nach der Aufnahme der drei Aufnahmen des ersten Fingers erscheint der grof3e
Button ,Speichern®, mit welchem die Aufnahme der Fingerabdriicke beendet und
der Speichervorgang gestartet wird. Alternativ konnen mit ,Ndchster Finger” noch
Aufnahmen der verbleibenden Finger getatigt werden.

Aulerdem erscheinen je nach aktuellem Vorgang Fenster, welche den Aktuellen
Kommunikationsstatus mit dem Fingerabdrucksensor anzeigen bzw. Fehler
melden. Der Einlern-Vorgang kann Uber das ,X“-Symbol des Dialogs abgebrochen
werden.

Der Einlern — Vorgang

Durch eine sehr enge BenutzerfUhrung soll eine konstante Qualitat der
Fingerabdruckaufnahmen sichergestellt werden. Der Einlern-Vorgang lauft in klar
abgesteckten Schritten ab, die am einfachsten in der folgenden Liste darstellbar
sind:

Aufnahme der drei Fingerabdricke

1. Auswabhl des Fingers in der Handdarstellung

2. Klicken auf ,Start”. Der Sensor wartet auf einen Finger.

3. Der Finger wird mindestens drei Mal uber den Sensor gezogen. Wird ein
aufgenommenes Bild nicht angenommen, so wird dies gemeldet und der Finger
muss ein weiteres Mal Uber den Sensor gezogen werden.

4. Uberprifen der Qualitdten: Erscheint eines der Bilder beim Betrachten schlecht
(z.B. groRere weilRe Flecken) oder wird durch eine rote Meldung eine schlechte
Qualitat angezeigt, so wird dieser Finger durch Klicken auf den entsprechenden
,Ersetzen”Button erneut aufgenommen.

5. Klicken auf ,Speichern” und weiter bei Punkt 2 ODER klicken auf ,N&chster
Finger®und erneut gemaf} Punkt 1.
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Testen!

Uber diese Schaltflaiche kdnnen Sie die Qualitat des aufgenommenen Fingers
testen, indem Sie den Finger erneut Uber den Sensor ziehen und die
Ubereinstimmung angezeigt bekommen.

Dricken Sie dazu auf ,Testen“ und ziehen Sie den gleichen Finger nochmals Utber
den Sensor. Diese Aufnahme wird mit der besten der 3 vorigen Aufnahmen
verglichen und das Ergebnis wird daneben angezeigt._Dieser Test entspricht
einer_echten Zutrittssituation. Ist die Ubereinstimmung zu schlecht, wiirden
Sie an den Terminals keinen Zutritt erhalten. Testen Sie solange, bis Sie ein
gutes Ergebnis erhalten. Andernfalls ist der Finger neu einzulernen.

Speichern

Die aufgenommenen Fingerabdricke werden in einer PC-Datenbank abgelegt. Die
Ubertragung der Fingerabdriicke kann anschlieRend in der Benutzerverwaltung
vorgenommen werden. Dabei ist zu beachten, dass von den drei aufgenommenen
Fingern nur jener mit der besten Ubereinstimmung zu den anderen Fingern an die
Terminals uUbertragen wird. Damit wird eine sichere Erkennung des Fingers am
Terminal gewahrleistet.

Waren fur einen Benutzer bereits Aufnahmen eines Fingers in der PC-Datenbank
vorhanden, so werden diese durch die neu aufgenommenen Finger ersetzt.

2.2 Benutzer Verwaltung

In der Benutzer Verwaltung (Abbildung 12) ist es moglich, die beim Einlernen
hinzugeflgten Benutzerprofile auf die einzelnen Terminals zu Ubertragen
(,Benutzer in Terminals einlernen®) bzw. sie von diesen zu entfernen (,Benutzer
aus Terminal I6schen®). Zudem konnen die vergebenen Benutzernamen
nachtraglich geandert werden.

Wird ein Benutzerprofil auf ein Terminal Gbertragen, so wird ihm automatisch das
Zeitprofil 0 zugewiesen. Dieses gewahrt ihm einen zeitlich uneingeschrankten
Zutritt.

Soll der Zeitrahmen beschrankt werden, so kénnen weitere Zeitprofile in der
Zeitprofil Verwaltung angelegt werden (vgl. 2.4 Zeitprofile). Wahlen Sie den Button
~Suchen”und selektieren Sie das gewunschte Profil aus einer Liste.

Ein Zeitprofil kann dem Benutzer nur beim Ubertragen ans Terminal zugewiesen
werden. Um das Zeitprofil eines Benutzers zu andern, ist dieser Benutzer unter
Auswahl des neuen Zeitprofils erneut ins Terminal zu Ubertragen.

Dabei kann jedem Benutzer ein Zeitprofil zugeordnet werden.

Bitte beachten Sie, dass in der Zeitprofil Verwaltung erstellte Zeitprofile zuerst auf
die jeweiligen Terminals Ubertragen werden, bevor ein Benutzer mit
entsprechendem Zeitprofil in das Terminal gespeichert wird (vgl. 2.4 Zeitprofile).

Uber die Schaltfliche OK kommen Sie zurlick zum Hauptdialog der Enrollment
Software.
Tipp: Mehrfachauswahlen von Benutzern sind durch STRG+Linksklick,
SHIFT+Linksklick oder durch Linksklick+Ziehen der Maus maglich.
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Benutzer Verwaltung

111-Bube Han= T Benutzer
(2] - Milller, Max 3 ]
[3] - Peter, Rumpel orname :
[4] - Muster, Peter

Machname |

Benutzermame andern I

Benutzer in Terminals einlermen I

Benutzer aus Terminal loschen |

— Zeitprafil- |
Profil ID: Suchen
Profil ID dndem |
| oK |

Abbildung 12: Benutzer Verwaltung

Terminals wahlen

Hanz Ribe, PID 1

1 Haupteingang
2VIP Bereich

Alle Terminals wahlen Auzwahl zurlicksetzen |

[~ Relais-1 [~ Relaiz-2

I Ebbrtich 1

Abbildung 13: Speichern der aufgenommenen Templates

Nach der Auswahl eines oder mehrerer Benutzer aus der Liste und Dricken des
Buttons ,Benutzer in Terminals einlernen, 6ffnet sich ein Dialogfenster (Abbildung
13), welches alle im Terminalmanager eingerichteten Terminals auffuhrt. Auch hier
kann durch Markieren mehrerer Terminals in mehrere Terminals gleichzeitig
eingelernt werden. Mit dem Button ,Templates speichern® beginnt der
Schreibvorgang: Alle aufgenommenen Fingerabdruck-Templates des Benutzers
bzw. der Benutzer werden nacheinander auf alle gewahlten Terminals (mit Relais-
Auswahl) geschrieben. Wird kein Relais explizit ausgewahlt, werden beide Relais
verwendet.
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Terminals wahlen

Peter Muster, FID 4

1 Haupteingang
2WIP-Eingang

Alle Terminalz wahlen Auzwahl zuricksetzen |

[ Relaiz I Relais-2

[ Ebbrach |

Abbildung 14: Benutzer I6schen

Nach der Auswahl eines Benutzers aus der Liste und Dricken des Buttons
,Benutzer aus Terminal 16schen” 6ffnet sich ein Dialogfenster (Abbildung 17),
welches alle Terminals auflistet, in denen der entsprechende Benutzer gespeichert
ist. Es konnen nun Uber die Schaltflache ,Alle Terminals wahlen” alle oder mit
Hilfe der STRG-Taste einzelne Terminals selektiert werden. Durch den Button
,Benutzer aus Terminal I6schen” wird der Benutzer aus den entsprechenden
Terminals entfernt.

Wurde der Benutzer aus samtlichen Terminals entfernt, erscheint bei der Ruckkehr
zum Benutzer Verwaltungs-Dialog die Frage, ob der Benutzer mit allen
aufgenommenen Fingerabdricken auch aus der PC-Datenbank entfernt werden
soll. Wird dies bestatigt, werden alle Templates geldscht, und die dem Benutzer
zugeordnete PID wird freigegeben.

ACHTUNG: Dieser Vorgang ist nicht riickgangig zu machen!
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2.3 Terminal Verwaltung

In diesem Dialog kdnnen mehrere Funktionen zur Verwaltung der angeschlossenen
Terminals ausgefuhrt werden. Abbildung 15 zeigt das Dialogfenster. Bevor die
Funktionen zur Verfigung stehen, muss durch Auswahl in der Liste ein Terminal
markiert werden.

Beim Offnen des Dialogs werden automatisch alle bisher bekannten Terminals
angezeigt. Neue Terminals konnen nur durch Dricken von ,Terminalsuche®
hinzugefligt werden. Es startet eine Suche, die durch Dricken von ,Abbruch”
jederzeit abgebrochen werden kann. Neue Terminals werden nur mit ihrer Adresse
angezeigt, wogegen bereits bestehende, aber bei der aktuellen Suche nicht
gefundene Terminals mit einem Stern (*) vor der Adresse markiert werden.
Aulerdem wird durch Dricken von ,Zeitsynchronisation“ die lokale Zeit auf den
Terminals mit der PC-Zeit abgeglichen (bei der ersten Inbetriebnahme soll die
Zeitsynchronisation durchgefiihrt werden). Dies ist vor allem dann wichtig, wenn
die lokale Zeit auf den Terminals durch einen Stromausfall zurlickgesetzt wurde.
Dieser Zustand ist am Terminal durch das Blinken der blauen LED zu
erkennen.

Terminal Verwaltung E]|E|

Terminal Steuerung

R
2YIP-Bereich |

Terminal-Mamen andern

Terminal lazchen

Terminal ID andern

Spermntervall

Firmwareupdate durchfibren I
Teminal Konfiguration |

Terminal Informationen

Terminal Informationen anzeigen I

Alle Benutzer im Terminal anzeigen |

Zutnittzlog lezen und speichern |

Terminal D atenbank Yenwaltung

Terminal D atenbank, kopieren I

Terminal [ atenbank wiederherstellen I

Alle Benutzer aus Terminal loschen |

Terminalzuche ||

Terminal Suche

ok

Abbildung 15: Terminal Verwaltung
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Hinweise:

(1) Bei der Terminalsuche wird automatisch fur alle gefundenen Terminals die Zeit
mit der aktuellen Systemzeit des PCs synchronisiert. Dies sollte in regelmalfiigen
Abstanden durchgefuhrt werden, um Fehler durch Zeitabweichungen der Terminals
zu vermeiden.

(2) Die Zeit in den Terminals geht nach Abschalten der Spannungsversorgung
verloren. In diesem Zustand sind die Zeitprofile aul3er Kraft gesetzt und alle
eingelernten Nutzer erhalten Zutritt. Dies wird durch das Blinken der blauen LED
signalisiert. Klicken Sie in diesem Fall unter ,Terminal Verwaltung“ auf
.rerminalsuche und Zeitsynchronisation, um die Zeit auf den Terminals
wiederherzustellen und in den normalen Betriebszustand zu wechseln.

Terminal-Namen andern

Mit dem Button ,Terminal-Namen é&ndern“ konnen Terminalnamen erstmalig
vergeben oder nachtraglich verandert werden.

Terminal I16schen

Die Funktion ,Terminal I6schen” entfernt die Zuordnung von Terminalname und
Adresse, auRerdem wird die Information geloscht, welche Benutzer auf diesem
Terminal gespeichert sind. Die Datenbank auf dem Terminal selbst wird durch
diesen Vorgang nicht geldscht, hierzu dient der Button ,Alle Benutzer aus
Terminal I6schen”.

Firmwareupdate durchfuhren

Uber diesen Button ist es moglich die Firmware der Terminals zu aktualisieren. Bitte
wahlen Sie im folgenden Dialog das entsprechende Update-File (*.upd).

Terminal ID andern
Bitte weisen Sie jedem Terminal Uber diesen Button eine eigene ID von 1 bis 255
Zu.

Achtung: Befinden sich Terminals mit identischer ID im Netzwerk, so sind diese
nicht mehr Uber die Enroliment Software ansprechbar. In diesem Fall missen
betreffende Terminals separat angeschlossen und umadressiert werden.

Modul I setzen @

Meue [D: 1]

Abbrechen |

Abbildung 16: Terminal ID

181725



Sperrintervall

Mit dem Button ,,Sperrintervall“ kann fur Terminals ein Zeitraum gesetzt werden, in
dem das Terminal gesperrt ist und auf Finger nicht reagiert. Wird ein Zeitraum
,00:00 — 00:00“ eingestellt gilt das Sperrintervall als nicht gesetzt und das Terminal
ist immer bereit. Bei einem Intervall in dem Von und Bis - Zeit identisch sind (zum
Beispiel ,01:00 — 01:00%), wird das Terminal dauerhaft gesperrt.

Ist ein Terminal gesperrt, so ist dies durch blinken der roten LED ersichtlich.

Leitraum fiir Sperrung @

Zeit [ntervall
22 >| :Joo ] - fos = : JHH ]

Intervall setzen Abbruch |

Abbildung 17: Sperrintervall setzen

Terminal Konfiguration

In der Terminal Konfiguration Iasst sich die Relaisschaltzeit und die Sicherheitsstufe
einstellen.

Relaisschaltzeit Einstellung wie lange das Relais bei einem gewahrten Zutritt
geschaltet wird, der Wert ist in Millisekunden angegeben.

Sicherheitsstufe Einstellung der Sicherheitsstufe fur die Fingerabdruck-
erkennung, je hoher der Wert umso geringer wird die Fehl-
Erkennungs-Rate (False Acceptance Rate — FAR), also nicht
eingelernte Finger die falschlich Zutritt erhalten. Gleichzeitig
erhoht sich die Fehl-Ruckweisungs-Rate (False Rejection Rate
— FRR), also Finger die abgewiesen werden obwohl sie
eingelernt sind.

Modulkonfiguration f@

R elaizzeit

3000 ms

Sicherheitzztufe

rigdrig fbbrechen

Abbildung 18: Terminal Konfiguration
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Terminal Informationen anzeigen
»rerminal Informationen anzeigen“ zeigt ein Fenster mit Software-Version und
Datenbank-Status des Terminals an.

Alle Benutzer im Terminal anzeigen (+ Zeitprofile)

Eine Liste aller im Terminal gespeicherten Benutzer inklusive ihrer PID (Personal
ID) wird angezeigt.

Zudem wird angezeigt, welche Zeitprofil ID jedem Benutzer in diesem Terminal
zugeordnet ist, wie in Abbildung 19 zu sehen. Zeitprofil ID ,0“ bedeutet, dass
diesem Benutzer kein Zeitprofil zugeordnet wurde und immer Zutritt gewahrt wird.

Benutzer Liste: Terminal 1 (4] E|

2 - Man Muller - #1
3 - Peter Muster - #3
4 - Hans Riibe - #0

Abbildung 19: Benutzer und Zeitprofile pro Terminal

Zutrittslog lesen und speichern

Jedes Terminal speichert die Daten der letzten 3000 gewahrten Zutritte intern ab.
Diese kdnnen Uber den Button ,Zutrittslog lesen und speichern” ausgelesen und
in einer Textdatei (mit Wordpad zu 6ffnen) auf dem PC abgelegt werden.

Achtung: Das lokale Zutrittslog eines Terminals geht bei Wegfall der
Versorgungsspannung verloren.
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Terminal Datenbank kopieren

Wird ein neues Terminal zum Bus hinzugeflgt, kann es wunschenswert sein, alle
Benutzerberechtigungen eines anderen Terminals auf dieses zu kopieren. Der
Button ,Terminal Datenbank kopieren® stellt diese Funktion zur Verfigung.
Zunachst wird das Quellterminal aus der Liste gewahlt, anschlielend der Button
»lerminal Datenbank kopieren“ gedrickt. Es o0Offnet sich ein Dialogfenster
(Abbildung 23) und eine Liste aller verfigbaren Zielterminals wird gezeigt. Durch
Mehrfachauswahl mittels STRG- oder SHIFT-Taste kann die Datenbank auch auf
verschiedene Terminals kopiert werden. Nach Dricken von ,OK*“ startet der
Kopiervorgang.

Wahlen Sie die Ziel-Module

2VIP-Bereich

All Terminalz auzwahlen |

oK | Abbiuch |

Abbildung 20: Kopieren einer Terminaldatenbank

Terminal Datenbank wiederherstellen

»Terminal Datenbank wiederherstellen” stellt die gesamte Datenbank des Moduls
wieder her, sollte dies beispielsweise einmal getauscht worden sein.

Alle Benutzer aus Terminal Idschen

Der Button ,Alle Benutzer aus Terminal I6schen” 16scht nach Ruckfrage alle im
Terminal gespeicherten Benutzer und die Kopie der Datenbank auf dem Host-PC.

Terminalsuche & Zeitabgleich

Beim Offnen der Terminal Verwaltung werden automatisch alle bisher bekannten
Terminals angezeigt. Neue Terminals kénnen durch Dricken von ,Terminalsuche”
hinzugefigt werden. Es startet eine Suche, die durch Dricken von ,Abbruch®
jederzeit abgebrochen werden kann. Neue Terminals werden nur mit ihrer Adresse
angezeigt, wogegen bereits bestehende, aber bei der aktuellen Suche nicht
gefundene Terminals mit einem Stern (*) vor der Adresse markiert werden.
Aulerdem wird durch Drucken von ,Zeitsynchronisation“ die lokale Zeit auf den
Terminals mit der PC-Zeit abgeglichen. Dies ist vor allem dann wichtig, wenn die
lokale Zeit auf den Terminals durch einen Stromausfall oder ahnliches
zuruckgesetzt wurde.
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2.4 Zeitprofile

Jedem Benutzer kénnen Zeitprofile zugeordnet werden. Um diese nutzen zu
kobnnen, mussen sie vorher in der Zeitprofii Verwaltung erstellt und auf
entsprechende Terminals verteilt werden. Nachdem dem Profil eine ID von 1-255
zugewiesen wurde kann es Uber die Schaltflache ,Hinzufiigen“ der PC Datenbank
zugefugt werden. Uber ,Léschen® kann es wieder aus der PC Datenbank entfernt
werden.

Ein Zeitprofil besteht aus einer ID-Nummer, den Zugangszeiten je Wochentag und
ggf. Ausnahmen. Eine Ausnahme ist ein bestimmtes Datum oder auch ein
Zeitraum, zu dem der Zutritt nicht erlaubt ist.

Abbildung 21 zeigt die Eingabeformulare, um Zeitprofile zu erstellen.

Die Zeitprofile werden zuerst in der PC-Datenbank gespeichert und missen
manuell auf die Terminals Ubertragen werden. Dazu ist auf die Taste ,Terminals
—->“zu klicken, um eine neue Ansicht zu 6ffnen. Im rechten Fenster wird eine Liste
der Terminals angezeigt, wie in Abbildung 22 zu sehen.

Um die Zeitprofile auf die Terminals zu Ubertragen, sind die Zeitprofile im mittleren
und die Terminals im rechten Fenster zu markieren. Durch Klicken auf ,Zeitprofile
im Terminal hinzufiigen® werden die Zeitprofile im Terminal gespeichert.

Um ein geandertes Zeitprofii ans Terminal zu Ubertragen, kann auch
,automatisches Update” gewahlt werden. In diesem Fall werden nur die
Anderungen ans Terminal (ibertragen.

Um eine Liste aller Zeitprofile, die in einem Terminal gespeichert sind, zu
empfangen ist ,Profile vom Terminal empfangen” zu wahlen. Es werden nun im
mittleren Fenster alle Profile angezeigt, die in diesem Terminal abgelegt sind.

Ein Loschen aller Zeitprofile ist in der Regel nicht erforderlich. Es reicht aus, alle
Benutzer im Menu ,,Benutzer Verwaltung“ ohne Zeitprofil-Zuordnung im Terminal
Zu speichern.

Sollen trotzdem alle Zeitprofile eines Terminals geldscht werden, ist unter
LZeitprofil Verwaltung“ auf ,Terminals 2 zu klicken. Im mittleren Fenster ist kein
Profil auszuwahlen und auf ,Alle Profile im Terminal ersetzen“ zu klicken. So
werden alle Zeitprofile zurickgesetzt.
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Zeitprofil ¥ernwaltung |

Profil Editar Zeitprafile

Details 001 “werktags
002 Biirozeiten

D om 003 Wochende

Murwierktags

Prafil

Hinweis

v Mantag 00 >} oo ~| - foo ~]: oo ~

v Dienstag |':'Dj3|':":'j - |EIEIj:|EIEIj

v Mittwaoch |DDﬂZ|Dﬂj - |Dﬂji|ﬂﬂﬂ

v Donnerstag |':'Dﬂ : |':":'ﬂ - |':":'ﬂ : |E":'ﬂ

Iv Freitag |Dﬂﬂi|ﬂﬂj - |Dﬂﬂi|ﬂﬂﬂ

[ Samstag |':'Dﬂ:|':":'ﬂ - |EIEIj:|EIEIﬂ

[ Sonntag |DDﬂZ|DDﬂ - |DDjZ|DDﬂ

Lazchen
Auznabimen

09.02 2003 =l - =l

Q Profil-H armen andern ‘
Zeitspanne — -
Hmzufugen| Lozchen ‘
Ligzch
% Terminals --» ‘
adalbzcien ‘ Speichen & Exit |

* Zeitprofil des Terminalz und der PC-D atenbank. unterscheiden zich.
== Zeitprofil izt nicht in der PC-Datenbank vorhanden.

Abbildung 21: Zeitprofil Verwaltung
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Zeitprofil Yerwaltung

Prafil Editor
Details
D o

Murwerktags
Prafil
Hirweis
v Mortag |Dﬂjilﬂﬂj - |Dﬂjilﬂﬂj
¥ Dienstag |Dﬂj:|ﬂﬂj - |Dﬂj:|ﬂﬂj
W Mittwoch |DDj:|DDj - |DDj:|DDj
[V Donnerstag |Dﬂj : |Dﬂj . |Dﬂj : |Dﬂj
¥ Freitag |DDjZ|UUj . |DDjZ|UUj
[ Samstag |DDj:|DDj - |DDj:|DDj
[~ Sonntag |EIEIj:|DEIj - |DDﬂZ|DDﬂ
Lozchen

Augnahmen
09.03.2009 = -

Zeitzpanne

Lazchen

Alle [gzchen

il

Zeitprafile Terminals

qu)|
002 Biirozeiten
003 wWochende

Prafile Update

Automatizches Update |

| | Profile im Terminal hinzufligen |

£-- PC Datenbank | |

| Speichen & Exit |

Alle Frofile im Terminal ersetzen |

© Zeitprofil des Terminalz und der PC-D atenbank, unterscheiden sich.
== Zeitprofil ist nicht in der PC-D atenbank. vorhanden,

Abbildung 22: Ubertragen der Zeitprofile auf die Terminals

In obiger Abbildung sind alle Einstellungen zu sehen, die die Terminals betreffen.
Um weitere Anderungen an den Zeitprofilen in der PC-Datenbank vorzunehmen,
muss zuerst auf ,, € PC-Datenbank” geklickt werden. Dann wird wieder zur vorigen

Ansicht umgeschaltet,

in der neue Zeitprofile hinzugefugt oder bestehende

Zeitprofile modifiziert werden kénnen. Um ein Profil zu andern, ist es auszuwahlen,
die geanderten Daten einzutragen und auf ,Hinzufiigen“ zu klicken. Es kommt ein
Dialog, ob das Profil Uberschrieben werden soll. Hier muss mit ,Ja“ geantwortet
werden, damit das geanderte Profil in der PC-Datenbank abgelegt wird.
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Ubrigens wird auch angezeigt, wenn ein Zeitprofil auf dem PC nicht mit dem auf
dem Terminal gespeicherten Ubereinstimmt. Dazu ist wieder auf ,Terminals -“und
dann auf ,Profile von Terminal empfangen” zu klicken. Im mittleren Fenster
werden alle Profile dieses Terminals, die nicht mit der PC-Datenbank
Ubereinstimmen, mit einem Stern ,** markiert. Profile, die auf der PC-Datenbank
nicht vorhanden sind, werden mit zwei Sternen ,*** markiert. Durch Klicken auf
,Automatisches Update“ werden die Anderungen aber wieder mit dem Terminal
abgeglichen.

Achtung!
Nach einem Stromausfall sind jegliche den Benutzern zugeordnete
Zeitprofile deaktiviert. Der Zutritt wird fortan ohne zeitliche
Einschrankungen gewahrt. Durch Neusynchronisation der Terminals mit
dem PC konnen die Zeitprofile wieder aktiviert werden.

2.5 PC-Datenbank

Alle Dateien zur Benutzer- und Terminalverwaltung werden im Unterordner
.,Management” des Installationsverzeichnisses unter C:\Programme\BioKey Gate
Enrollment Station\Management abgelegt. Die Fingerabdruck-Templates der
Benutzer werden in einzelnen Dateien gespeichert, die als Dateinamen die
vergebene PID tragen. Die Templates des Benutzers mit der PID 23 werden z.B. in
der Datei ,23.fpt" abgelegt.

Die Datei ,users.ini“ beinhaltet die Zuordnungen von PID und Benutzernamen,
wogegen die ,terminals.ini“ die Zuordnungen von Terminaladresse und -Namen
speichert, aulderdem wird hier abgelegt, welche PIDs im Terminal gespeichert sind,
um ggf. nach einem Austausch eines Terminals dessen Datenbank
wiederherstellen zu kdnnen.

WICHTIG: Ein Backup dieser Dateien ist ratsam. Die Dateien sollten auf keinen Fall
manuell editiert werden. Wird die Software deinstalliert, so sollte vor der
Deinstallation eine Kopie des ,Management“-Ordners angelegt werden, damit nach
einer Neuinstallation des Programms die alten Einstellungen wiederhergestellt
werden kdnnen.
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